:O’ Nemzeti Kibervédelmi Intézet
QON EMZETI Kormanyzati Eseménykezelé Kozpont

KIBERVEDELMI INTEZET
GOVCERT

IKt. sz.: 404/A-49/9/2016. TLP:WHITE
Szabadon terjesztheto!

Tajékoztatas ransomware fert6zés terjedése miatt
(2016.04.14)

Tisztelt Ugyfeliink, a Kormanyzati Eseménykezeld Kozpont tajékoztatast ad ki az elmult
idészakban tapasztalt ransomware (zsarolévirus) terjedése miatt.

A karos kod elektronikus levél segitségével vagy kartékony kodot tartalmazé web oldal
utjan terjed. A kéretlen levél tartalmaz egy mellékletet, egy toméritett allomanyt. Amennyiben
a zip/rar fajl megnyitasra kertil, és a karos kod sikeresen lefut, a ransomware titkositja a
dokumentumokat a helyi és haléozati mappakban. A titkositas megsziintetéséhez sziikséges
kulcsot a tamado ellentételezés atadasat kovetden (pl. bitcoin) igéri, egyes kartevok esetében
ismert alternativ mddszer (pl. Petya).

Az e-mailekkel kapcsolatban jelenleg az alabbi informéciok allnak rendelkezésre:
e Felado: az aldozatot megtévesztendé rendszerint valés személy vagy intézmény
nevével visszaé€lve, akar a cimzett lehetséges tigyfélkorének megfelelden
e Aze-mail tirgya: reference number #(véletlenszerii nyolc jegyii szam), last payment

notice, innvoice, fax, account, notice
o Az e-mail mellékletének neve lehet: copy_invoice (véletlenszerii nyolc jegyii szam)

Az ilyen és ehhez hasonlé e-mailek megnyitasa, azok mellékleteinek megnyitasa mindig
veszélyeket hordozhat magaban, ezért a fertézések megel6zése érdekében javasoljuk:

e ecrositse a felhasznaloi tudatossagot — Fontolja meg, miel6tt megnyit egy allomanyt!

korlatozza felhasznaloi jogosultsagokat — Felhasznalo ne legyen rendszergazda!

készitsen rendszeres biztonsagi mentést

tarolja a biztonsagi mentéseket elkiilonitve — Ne tarolja halozati meghajton!

Javasoljuk, hogy a fenti paramétereknek megfelel6 e-mailt, illetve fajlt semmiképp se nyissak
meg, ha ilyen vagy ehhez hasonl6 e-maillel vagy f4jllal talalkoznak, haladéktalanul értesitsék
a Kormanyzati Eseménykezeld Kozpontot.

Tovabbi informacid; http://tech.cert-hungary.hu/tech-blog/150511/zsarolo-kartevok-
eltavolitasa

Kérjiik, tovabbitsa a tajékoztatot a hattérintézményei felé.
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