Az Aircrack-ng egy nyilt forraskodu, parancssoros vezeték nélkuli halozatbiztonsagi
programcsomag, amellyel WEP, WPA és WPA2 halozatok tesztelhetdk és torhetdk fel. A
folyamat alapja a haldzati adatforgalom figyelése, a kliensek lecsatlakoztatasa a WPA
"handshake" (kézfogas) megszerzéséhez, majd a jelszd visszafejtése egy szétarfajl
(wordlist) segitségével.

Szukséges eszk6zok

e Monitor mod kompatibilis Wi-Fi kartya: Olyan halézati kartya, amely tamogatja a
csomagbefecskendezést (packet injection) és a monitor modot.

« Kali Linux vagy Aircrack-ng csomag: Telepitheté a [sudo apt install aircrack-ng]
paranccsal.

o Szotarfajl (Wordlist): Egy fajl, amely a lehetséges jelszavakat tartalmazza (pl. a

beépitett (rockyou. txt)).

A Wi-Fi feltorés lépései (WPA/WPA2)

1. Monitor méd bekapcsolasa

Elsd lépésként a Wi-Fi kartyat megfigyel6 (monitor) modba kell allitani, hogy lassa az
osszes kornyezd adatforgalmat.

e I
bash

sudo airmon-ng start wlan@

Korlltekintéen hasznalja a kodot.

N /

(Megjegyzés: A parancs létrehoz egy Uj interfészt, &ltaldban néven,).

2. Kornyezo halézatok pasztazasa

Keressuk meg a célpont haldzatot és annak adatait (BSSID/MAC cim, Csatorna).

4 I
bash

sudo airodump-ng wlan@mon

Korlltekintéen hasznalja a kddot.

N /

A listabol jegyezzik fel a célpont BSSID-jét (pl. [ee:11:22:33:44:55)) és a csatorna szamat
(CH, pl.(6). Afutast a gombokkal tudjuk leallitani.




3. Célzott adatgyiijtés és Handshake elfogasa

Inditsunk el egy célzott rogzitést a kivalasztott csatornan, hogy elkapjuk a haldzathoz
csatlakozo eszkozok kozotti 4-utas kezfogast (4-way handshake).

4 N
bash

sudo airodump-ng -c 6 --bssid 00:11:22:33:44:55 -w hack_adatok wlan@mon

Korlltekintéen hasznalja a kddot.

N J

A terminalt hagyjuk futni. A jobb felsé sarokban kell majd megjelennie a (WPA handshake:

... Jfeliratnak.

4. Kliens lecsatlakoztatasa (Dehitelesités)

Ha nincs aktiv csatlakozas, nem tudjuk elkapni a kézfogast. Egy Uj terminalablakban
kuldjunk dehitelesitd (deauth) csomagokat a halézatnak, ami ideiglenesen ledob egy
klienst. Amikor az eszk6z automatikusan visszacsatlakozik, az el6z6 ablakban futo

régziti a kézfogast.

4 N
bash

sudo aireplay-ng -0 5 -a ©00:11:22:33:44:55 wlan@mon

Korultekintéen hasznalja a kodot.

N /

(A paraméter 5 darab lecsatlakoztatasi kisérletet jelent).

5. A jelszo visszafejtése (Cracking)

Miutan az ablakaban megjelent a sikeres handshake iizenet, leallithatjuk a
rogzitést. A jelszé feltorését a kimentett kiterjesztés( fajllal és a sajat
szotarfajlunkkal indithatjuk el:

-~ N
bash

aircrack-ng -w szotar.txt -b ©00:11:22:33:44:55 hack_adatok-01.cap

Korlltekintéen hasznalja a kodot.

- /

Ha a jelsz6 szerepel a fajlban, az Aircrack-ng sikeresen kiirja azt a
kepernyore.




Jognyilatkozat és Figyelmeztetés

Idegen vagy engedély nélkili vezeték nelklli halozatok tesztelése, megfigyelése vagy
feltorése illegalis és bilincselekménynek mindsiil. Ez a leiras kizarolag sajat tulajdonu
halozatok biztonsagi ellenérzesére (penetration testing), illetve oktatasi celbol
hasznalhato.



